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Det ar ofta klokt att atervanda till Clausewitz.

Krig ar politikens fortsattning med inblandning av andra medel. Och:
Det handlar om att bryta motstandarens vilja.

Sa har det alltid varit - och sa kommer att forbli.

Jag har talat och skrivit om den nya oredans tid. Om hur
maktforhallanden forskjuts, nya instabiliteter 6ppnar och kampen om
och med nya teknologier blir allt viktigare.

Om hur vi lamnar den industriella eran och gar in i den digitala.

Och darmed forandras ocksd forutsattningar for makters standiga
konkurrens och kamp.

| den industriella eran gick det att se en tydlig skillnad mellan fred
och krig.



Det blir svarare nu. Den digitala eran kdannetecknas av standigt
pagdende konflikt. Och en bredare skala av instrument for att uppna
politiska mal.

Sa vilka ar da de politiska mal som i ett visst lage kan leda till att en
makt i var del av varlden beslutar att ta till ocksa det 6ppna kriget pa
ett satt som paverkar eller drar in aven oss?

Den alldeles avgorande fragan lagger jag at sidan - den ligger utanfor
det jag betts att tala om.

Men hur kan i en sddan konflikt motstandarens vilja brytas?

Mycket beror sjalvklart pa vilket politiskt mal en motstandare vill
uppna. Medlen for att bryta var vilja ar ju ocksd beroende av malet
som skall uppnas.

Ytterst kan det handla om att er6vra vart territorium och avskaffa var
demokratiska stat. Men det behover inte alls vara nodvandigt. En
konflikt kan ha mdnga stadier. Det kan i en spand situation handla om
att Overtyga oss om att inte gora vissa saker som kanske vi eller
kanske andra makter vill att vi skall gora.

| den digitala eran 6ppnas dramatiskt nya mojligheter att fjarrforvirra
vara samhdllen och att fjarrforstora vara ekonomier i syfte att bryta var
vilja.

Och vi har bara sett borjan av de mojligheterna annu.
Cyber ses numera som den kanske avgorande arenan - vid sidan av

land, sj6, luft och rymd - f6r konflikter fére, under och kanske ocksa
efter det skede i en konflikt dar ocksa valdsanvandningen ar viktig.



Bara ett exempel.

Den nya tidens trojanska hastar - trojaner kallar vi ju dem - kan nu
placeras ut [angt i forvag. Det sker alldeles sdkert redan i dag - och
system spanas ut for att gora det mojligt.

Forprogrammerade och fjarrutlosta sammanbrott av forst kanske mer
harmlosa - i forening med politiska signaler - och sedan tilltagande
allt mer kritiska funktioner for en stat och ett samhalle dr en ny
realitet.

D4 ar forsvar mot detta redan for sent. Trojanerna finns ju redan dar.
En annan realitet.

Vi kan drabbas av insatser som primart inte alls ar riktade mot oss.
Men hur vet vi dd vad som verkligen galler? Och vara system kan
utnyttjas for operationer mot andra utan att vi ar medvetna om det.
Men hur vet de som drabbas da att vi inte har nagot ansvar?

Och det kan ga snabbt. Mycket mycket snabbt.

Om viljan att saga nej inte redan brutits kan en konflikt 6vergd i ett
ocksd vapnat skede.

Kanske sker det forst mycket snabbt genom fjarrverkande system som
slar pd djupet. Vi ser en pdtaglig satsning hos ledande makter pa
system som just kan sla mycket snabbt och mycket langt bort.
Exklusiva i dag - men sannolikt mindre sa i morgon.



Kanske sker detta i successivt stegrade vagor avbrutna av pauser for
politiska signaler.

Och samtidigt trappas de fjarrforstorande och fjarrférvirrande digitala
insatserna upp. Allt mer automatiserade system identifierar snabbt
svagheter och slar till. Igen och igen. Artificiell intelligens spanar och
styr. Vi far ett algoritmernas krig som avgor enstaka systems eller hela
samhdllenas formdga att sta emot. Molnet kan blir det avgérande
slagfaltet. Millisekunder blir av kritisk betydelse.

| ett sddant lage betyder avstand och gamla nationella granser allt
mindre. Konflikten kan snabbt bli global. Da handlar det om
sakerheten hos satelliter och servrar, om uthdlligheten hos natverk
och om mdjligheten att sdkert kunna kommunicera. Satelliter mdste
snabbt kunna ersattas. Servrarnas kraft maste snabbt kunna
distribueras. Natverken mdste ha redundans i flera dimensioner. Och
kan kommunikation sakras nar kvantteknologier blir en ny realitet?

Men allt det nya innebadr inte att allt det gamla forsvinner.
Ett exempel:

Med denna utveckling 6kar sannolikt ocksa risken for anvandning av
karnvapen. En karnvapenmakt som ser sina satelliter och servrar
hotade vet att detta hotar dess férmdga ocksa till sitt yttersta forsvar
med sina kdarnvapen. Risken for att de kommer till anvandning innan
denna fara blir akut kan da oka.

Vi har ju dessutom sett en viss tendens att se hot om karnvapen som
ett satt att signalera. Nar Putin snabbt tagit Krim pdminde han om att
Ryssland ocksa hade karnvapen. Budskapet var tydligt. Jag skall inte
utveckla det i andra scenarier.



Utvecklingar som dessa kommer att stalla extrema krav pa var stats
och vart samhalles samlade formaga till ledning och beslutsfattande.
Standiga avgoranden - standiga beslut. En kraftméatning eller konflikt
som drar in eller ar direkt riktad ocksa mot oss kan bolja fram och
tillbaka 6ver en langre tid.

Skiften kan ske snabbt. Ett avgorande kan vara nara - eller mycket
avlagset.

Och mitt i allt detta allt annat. Ett finansiellt system som bryter
samman. En livsmedelsforsorjning som sviktar. Manniskor pa flykt.

Ater till Clausewitz.

Kriget ar politikens forlangning med inblandning av andra medel.
Och det handlar om att bryta motstandarens vilja.

Och enligt min mening galler det ocksa nar vi nu star uppe i den
digitala erans dragkamper, konfrontationer, konflikter och mojliga
krig. Men medan teknologin var tamligen konstant pa Clausewitz
dagar ar det nu dramatiskt annorlunda.

Den geopolitiska oredan forenas med en geoteknologiskt snabbt
accelererande utveckling och konkurrens.

Den skapar dramatiskt nya sarbarheter i vara system och samhallen,
innebar dramatiskt nya mojligheter att paverka oss och innebar -
forvisso - substantiellt nya utmaningar ocksa for var samlade
sakerhetspolitik.



Med detta vill jag alls inte saga att kriget star for dorren. Det gor det
enligt min mening inte.

Men vi lever i en geopolitiskt mer utmanande och teknologiskt
mycket mer omvandlande tid. Vi maste vara mer vaksamma. Vi maste
vaga tanka pa framkant.



